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MOEILIJK? MAKKELIJK? 


In de ‘Doe het zelf'-rubriek vind je 
zowel bijdragen voor beginners als 
voor mensen die al aardig overweg 
kunnen met hun computer. We heb- 
ben een systeem bedacht waarmee 
je in één oogopslag kan zien hoe 
moeilijk of makkelijk een artikel is. 
Zo weet je meteen of het een makkie 
wordt of dat je er toch even al je 
concentratie voor nodig hebt. 


* VOOR BEGINNERS 


* VOOR IEDEREEN 
jk ok xk VOOR GEVORDERDEN 


Brief van de week 


De Clickx-redactie wordt elke dag overstelpt met vragen van lezers. Sommige problemen zijn te 
specifiek om in het magazine te behandelen, maar andere vragen zijn dan weer zo interessant dat ze 
meer verdienen dan een kort antwoordje. Daarom selecteren we vanaf nu voor elke Clickx Magazine 
een vraag van een lezer, die we dan uitwerken in een complete workshop. De vraag vind je op deze 
pagina, de workshop staat op de volgende twee pagina's. Veel plezier! 


4 B 


Weg met spam! 


NN PRLys Z Ik krijg dagelijks ver- krijgen, onder meer door een ‘wegwerp- 
/ schillende e-mails van ie- adres’ te gebruiken wanneer je een bericht 
mand die telkens een an- verstuurt naar onbekenden (bijvoorbeeld 

KORT CS der afzendadres gebruikt, via www.jetable.org) Een opt-out mogelijk- 
zodat ik de mail in Outlook heid is meestal géén goed idee, omdat je de 

niet zomaar kan blokkeren. In spammer daarmee enkel bevestigt dat je 


de berichten staat wel een adres waar ik adres functioneel is! Geraakt je adres een- 
me kan uitschrijven (opt-out), maar dat maal gecompromitteerd, dan wordt het 


DIEN 


helpt niet. Hoe los ik dat op? meteen een pak 
lastiger. In deze 
workshop tonen 
we je hoe je anti- 
(E Spam is een ware pest. De beste manier spamfilters inzet 
om het te vermijden, is ervoor te zorgen in Outlook (en 
dat spammers je e-mailadres niet te pakken Outlook Express). 


A _ANDRÉ MEERSMAN 


FILTEREN BINNEN OUTLOOK 
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Brief van de week 


utlook 2003 voorziet in een aantal middeltjes om spam te schei- 

den van gewenste berichten. Vorige versies, alsook kleinere 
broer Outlook Express, zijn minder goed uitgerust om de strijd tegen 
spam aan te binden. Met enige handigheid (en wat geluk) kan je echter 
ook daar spamberichten automatisch verwijderen of er zelfs voor zor- 
gen dat ze je pc niet eens bereiken… 


STAP 1 / FILTER VOOR ONGEWENSTE E-MAIL 


In eerste instantie kan je Outlook 2003 zelf laten beoordelen of het al 
dan niet om een spambericht gaat. Deze versie bevat namelijk een 
ingebouwde FiLter ONGEWENSTE E-MAIL. Deze zogenoemde Bayesiaanse filter 
maakt gebruik van allerlei waarschijnlijkheidsalgoritmes om z’n oordeel 
te vellen. Je activeert het als volgt. Open Outlook, ga naar het menu 
Extra en kies Orres. Op het tabblad Voorkeuren druk je op de knop On- 
GEWENSTE E-MAIL. Er verschijnt een nieuw venster waar je op het tabblad 
Opties de optie Laaa of Hoos aanstipt (zie afbeelding 1). Hoos is vooral 
aangewezen als er nog te veel spam doorsijpelt. Hou er wel rekening 
mee dat je dan geregeld de map Ongewenste e-mail moet openen om 
te kijken of er geen ‘valse positieven’ (gewenste berichten) tussen de 
spam zitten! Eventueel kan je ook een vinkje plaatsen bij MogeLiJk on- 
GEWENSTE E-MAIL PERMANENT VERWIJDEREN […], maar dat raden we je af als je 
Hooc hebt aangestipt: berichten die geen spam zijn, worden dan immers 
ongenadig gewist! 

Belangrijk is ook dat je deze filter up-to-date houdt. Dat kan onder 
meer vanuit het HeLp-menu, waar je Microsoft Orrice Ontine kiest en 
vervolgens CoNtROLEREN op upDATES (tweemaal) aanklikt. Installeer alle 
nodige updates. Ons advies aan lezer André: zet deze spamfilter op 
Hoos, of stel hem in op Laag als je hem had uitgeschakeld. Helpt dat 
niet óf werk je met een vroegere Outlook-versie, lees dan verder 
vanaf stap 4 (en neem ook het kaderstukje meel). 


Opties voor ongewenste e-mail 


Geblokkeerde afzenders 


Opties | 


Internationaal 


Veilige afzenders Veilige geadresseerden 


Fn, In Outlook kunnen berichten die mogelijk ongewenst zijn, worden 
L@ verplaatst naar een speciale map Ongewenste e-mail, 


Kies het gewenste beschermingsniveau tegen ongewenste e-mail: 


O Geen automatisch filter, E-mail van geblokkeerde afzenders wordt 
nag steeds verplaatst naar de map Ongewenste e-mail, 


O Laag: de duidelijkste gevallen van ongewenste e-mail verplaatsen 
naar de map Ongewenste e-mail, 


© Haag: de meeste ongewenste e-mail wordt geblokkeerd, maar ook 
sommige gewone berichten kunnen worden geblokkeerd, 
Controleer de map Ongewenste e-mail regelmatig. 


O alleen veilige lijsten: alleen berichten van personen of domeinen in 
de lijst met veilige afzenders of veilige geadresseerden worden 
bezorgd in het Postvak IN, 


Mogelijk ongewenste e-mail permanent verwijderen in plaats van te 
erplaatsen naar de map Ongewenste e-mail, 


Activeer in berichten geen koppelingen die wellicht verwijzen naar 
onveilige of frauduleuze sites, U wordt aangeraden dit selectievakje 
ingeschakeld te laten om uw computer beter te beveiligen. 


( OK ] Annuleren 


Een ingebouwde filter hakt zelf de knoop door. 
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SPAMIHILATOR 


Spammers worden steeds echter vernuftiger… Wat als noch je ei- 
gen filters noch die van Outlook 2003 volstaan? In dat geval kan 
je nog altijd een beroep doen op meer gespecialiseerde tools. Er 
zijn er heel wat, maar Spamihilator www.spamihilator.com heeft al- 
vast het voordeel dat het gratis is, ook in het Nederlands in te 
stellen is en overweg kan met zowat alle POP3-mailprogramma’s, 
waaronder Outlook (Express), Eudora, Mozilla, Netscape, Incredi- 
Mail en Opera. Net als de filter die in Outlook 2003 ingebouwd zit, 
is dit een Bayesiaanse filter die van zijn fouten kan leren. Hoe meer 
je de tool duidelijk maakt wat spam is en wat goeie berichten zijn, 
hoe nauwkeuriger zijn volgende beslissingen zullen zijn. Spamihila- 
tor nestelt zich als een lokale proxy tussen je eigen e-mailpro- 
gramma en de mailbox bij je provider. Een handige extra filter zijn 
de “Spamwoorden’. Voeg je hier bijvoorbeeld het woordje “the’ toe, 
met een waarschijnlijkheidspercentage van 100%, dan worden alle 
Engelstalige berichten automatisch als spam gemarkeerd. 


STAP 2 / VEILIGE AFZENDERS EN GEADRESSEERDEN 


Belanden er geregeld ook berichtjes van vrienden en kennissen in de 
map met Ongewenste e-mail, dan kan je daar een stokje voor steken. 
Hou het optievenster voor ongewenste e-mail geopend en ga naar het 
tabblad Verre Arzenpers. Hier kan je via de knop Toevoesen alle adressen 
kwijt van mensen die je alleen maar koosjere mails sturen (zie afbeel- 
ding 2) — ook al zou de ingebouwde filter die eigenlijk als spam willen 
bestempelen. Logisch dat je dan ook een vinkje plaatst naast E-mait van 
MIJN CONTACTPERSONEN OOK VERTROUWEN. Open vervolgens het tabblad Verre 
GEADRESSEERDEN. Dit tabblad is vooral handig als je op nieuwsgroepen of 
discussielijsten geabonneerd bent, waarbij de ontvangen berichten niet 
specifiek naar jouw adres verstuurd zijn. Alle berichten van adressen 
of domeinnamen die je hier invult (zoals cLickXmagAziNE.BE), worden dan 
door de filter genegeerd. 


Opties voor ongewenste e-mail 


Geblokkeerde afzenders pe Internationaal 


Opties | Veilige afzenders Veilige geadresseerden 


B Berichten van adressen of domeinnamen in de lijst met veilige afzenders 


worden nooit als ongewenste e-mail behandeld. 


|@clickxmagazine.be 
|@minac.com 
Í 


( Importeren uit bestand.… ) 


| Exporteren naar bestand. 


al Automatisch personen aan wie ik een e-mail stuur toevoegen aan de lijst met 
veilige afzenders. 


[Y]E-mail van mijn contactpersonen ook vertrouwen 


OK Annuleren 


Er zijn nu eenmaal ook instanties die je kan vertrouwen. 


Postvak IN LJ Die krijgt 
onherroe- 
pelijk het 
deksel op 


de neus! 


Saenden armen on de nk of sonder 
Afzender toevoegen aan de ist met valign af zenders 


Oomen van de afzender (@wmiorosoft.com) toevoegen san de kist met volkge afzenders 
Toevoegen aan de ist met vakje geadresseerden 


Gpties voor ongewenste mak. 


STAP 3 / GEBLOKKEERDE AFZENDERS 


Het omgekeerde kan natuurlijk óók: sommige afzenders sturen je stee- 
vast spam toe, en die had je dus liever voorgoed geblokkeerd. Die 
adressen kan je net als in de vorige stap zelf toevoegen, maar dan wel 
op het tabblad GeBLoKKEERDE ArzEnDERS. Het kan echter nóg sneller… Valt 
er inderdaad een bericht van een ongewenste afzender in je mailbox, 
klik dan met de rechtermuisknop op de afzender van het bericht in je 
Postvak IN. Kies ONGEWENSTE E-MaiL in het snelmenu, en selecteer AFzENDER 
TOEVOEGEN AAN DE LIJST MET GEBLOKKEERDE AFZENDERS (zie afbeelding 3). Op deze 
manier kan je trouwens ook afzenders aan de lijst met VerLiGe AFzENDERS 
en met VEILIGE GEADRESSEERDEN toevoegen. Aanpassingen aan al deze lijsten 
kan je op elk moment nog doorvoeren via de knop BEwerKen of VerwiJ- 
DEREN op de gelijknamige tabbladen van het optievenster voor onge- 
wenste e-mail. 


STAP 4 / EIGEN FILTER (OUTLOOK 2003) 


Sijpelt er nog altijd spam door, dan kan je de ingebouwde filter ver- 
sterken door eigen filterregels toe te voegen. Dat vraagt wel wat werk 
en is vooral zinvol als je bepaalde constanten in de spamberichten 
herkent. Lezer André heeft de pech dat de afzender altijd wisselt, maar 
misschien gebruikt die wel altijd dezelfde woorden in de onderwerpre- 
gel of in het eigenlijke bericht. Dat varkentje kan je dan nog als volgt 
wassen.… 

Als voorbeeld nemen we opnieuw Outlook 2003. Ga naar het menu Extra 
en kies REGELS EN WAARSCHUWINGEN. Op het tabblad E-marrreeeLs druk je op 


Wizard Regels 


Welke voorwaarde(n) wilt u controleren? 

Stap 1: selecteer een of meerdere voorwaarden 

met een markering van het type actie 

met mijn naam in het wak CC 

met mijn naam in het vak Aan of CC 

met mijn naam niet in het vak Aan 

verzonden aan personen of distributielijst 

_| met specifieke tekst in de hoofdtekst 

met specifieke tekst in het onderwerp of in de hoofdtekst 
met specifieke tekst in de berichtkop 

met specifieke tekst in het adres van de geadresseerde 
met specifieke tekst in het adres van de afzender 
toegewezen aan de categorie categorie 

die een afwezigheidsmelding inhouden 

met een bijlage 


Stap 2: bewerk de beschrijving van de regel (klik op een onderstreepte waarde) 


Deze regel nadat het bericht wordt ontvangen 
metiviagra' of in het onderwerp of in de hoofdtekst 


Annuleren < Vorige | Volgende 2 


Kan je zonder Viagra? Weg ermee dan! 


de knop Nieuwe reeeL. De wizard Regels verschijnt. We starten vanaf nul, 
en dus stip je hier BEGINNEN MET EEN LEGE REGEL aan. Selecteer vervolgens 
BERICHTEN CONTROLEREN ALS DEZE AANKOMEN en druk op Voreenpe. Nu kan je een 
of meer voorwaarden aanstippen, bijvoorbeeld MET SPECIFIEKE TEKST IN 
ONDERWERP OF IN DE HOOFDTEKST (zie afbeelding 4). In dit geval klik je in het 
onderste venster specirieke TEKST aan. Tik een typisch woord in (zoals 
viagra) en bevestig met Toevoegen. Eventueel kan je ook nog andere 
termen invoeren. Bevestig met OK. Druk alweer op VorLgenpe en kies 
welke actie er moet ondernomen worden als aan de filterregel voldaan 
wordt, bijvoorbeeld vERWIJDER HET BERICHT Of HET PERMANENT VERWIJDEREN. Be- 
vestig met VoLgenpe en leg eventuele uitzonderingen vast. Druk opnieuw 
op Vorcenpe. Geef een naam aan je nieuwbakken regel en sluit af met 
Vorrooren. Op dezelfde manier kan je nog meer regels toevoegen. De 
volgorde waarin deze regels worden afgehandeld, bepaal je via de 
blauwe pijltjes (op en neer). 


STAP 5 / EIGEN FILTER (OUTLOOK EXPRESS) 


Zoals gezegd, kan je ook in Outlook Express eigen filters instellen. De 
werkwijze laat zich goed vergelijken met die in de vorige stap. Open 
het menu Extra en kies BericHtreaeLs, E-MarL. Druk op de knop Nieuw. In 
het bovenste venstertje leg je eerst de voorwaarde(n) voor de filter 
vast, en in het tweede venster bepaal je de actie die je in dat geval 
wenst te ondernemen. Hier vind je zelfs een optie als VERWIJDEREN VAN DE 
SERVER, wat je niet aantreft bij grote broer Outlook. Kies je meer dan 
één voorwaarde, dan verschijnt in het derde venstertje het verbindings- 
woord en, zodat aan alle voorwaarden tegelijk voldaan moet zijn (zie 
afbeelding 5). Door dit woordje aan te klikken, kan je dat echter aan- 
passen in or — zodat één voorwaarde al volstaat. De rest van de proce- 
dure is behoorlijk gelijklopend met die in Outlook. « 


Nieuwe e-mailregel 


Selecteer eerst uw criteria en acties en geef vervolgens de waarden op in de 
Regelbeschrijving. 


1. Selecteer de criteria voor de regel: 


DO Als de regel Van bepaalde personen bevat 

Als de regel Onderwerp bepaalde woorden bevat 
Als de berichttekst bepaalde woorden bevat 

Als de regel Aan bepaalde personen bevat 


‚ Selecteer de acties voor de regel: 


] Beantwoorden met een bepaald bericht 
Stoppen met verwerken van andere regels 
Niet van de server downloaden 


deren van de 


3. Regelbeschrijving (klik op een onderstreepte waarde om deze te bewerken): 


Deze regel toepassen nadat het bericht is aangekomen 
Als de regel Onderwerp viagra bevat of medicine bevat 

of Als de berichttekst viagra bevat of medicine bevat 
Vadrijderen van de server 


4. Naam van de regel: 


Geen viagra meer! 


Annuler 5 


VAKTAAL 


BAYESIAANS: Heel wat spamfilters bevatten Bayesiaanse filters. Dergelijke filters onder- 
zoeken de berichten die je als spam weggooit en zoeken bij nieuwe berichten gelijkaardige 
inhoud. Op die manier leert de spamfilter bij, en wordt hij preciezer. 


POP3: Post Office Protocol. Als je je mails controleert, gebeurt dat in de meeste gevallen 
met het POP3-protocol. Je computer ‘spreekt’ dan met de mailserver en vraagt of er nieuwe 
berichten zijn. Eens je de berichten hebt binnengehaald, worden ze gewist op de server. 
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led Ook in OEEDAE 
Express kan je een 
stevig potje filteren. 


